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Diese Liste ist aus Bestandsaufnahmen entstanden, die wir bei mittelstdndischen Betrieben durchfiihren. Sie
ersetzt kein formales Audit, hilft aber beim ersten ehrlichen Bild des Ist-Zustands. Haken Sie ab, was bei lhnen
erfullt ist — und notieren Sie offene Punkte mit Verantwortlichkeit und Zieltermin.

Identitaten und Zugénge

O Multi-Faktor-Authentifizierung fur alle Administrator-Konten aktiv Mindestens Microsoft 365, Firewall, Server-
Verwaltung.

O Getrennte Admin-Konten — kein Alltags-Login mit Vollrechten

O Offboarding: Zugdnge werden bei Austritt wirklich gesperrt E-Mail, VPN, Cloud, physische Schliissel,
Drittanbieter-Apps.

O Passwortmanager fiir das Team eingefiihrt Gemeinsame Excel-Listen sind kein Ersatz.
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Gerate und Updates

O Aktuelles Betriebssystem auf allen Arbeitspldtzen Windows 10/11 oder gleichwertig — keine abgelaufenen
Versionen.

O Sicherheitsupdates automatisiert und regelmaRig geprift
O Endpoint-Schutz auf jedem Gerat — inklusive Homeoffice

O Inventarliste: Wer nutzt welches Gerat?

Netzwerk und Daten

O Firewall zwischen Internet und internem Netz
O Gast-WLAN ohne Zugriff auf Firmendaten
O Backup automatisiert — Restore im letzten Quartal getestet

O Wiederherstellungszeit grob dokumentiert (RTO/RPO)

O Fernzugriff nur Gber VPN oder abgesicherte Losung RDP direkt aus dem Internet vermeiden.

Organisation

O Kurze Security-Einweisung flir neue Mitarbeitende

O Klare Ansprechperson bei IT-Vorfallen benannt
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