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erfüllt ist — und notieren Sie offene Punkte mit Verantwortlichkeit und Zieltermin.

Identitäten und Zugänge

Multi‐Faktor‐Authentifizierung für alle Administrator‐Konten aktivMindestens Microsoft 365, Firewall, Server‐
Verwaltung.

Getrennte Admin‐Konten — kein Alltags‐Login mit Vollrechten

Offboarding: Zugänge werden bei Austritt wirklich gesperrt E‐Mail, VPN, Cloud, physische Schlüssel,
Drittanbieter‐Apps.

Passwortmanager für das Team eingeführt Gemeinsame Excel‐Listen sind kein Ersatz.
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Geräte und Updates

Aktuelles Betriebssystem auf allen Arbeitsplätzen Windows 10/11 oder gleichwertig — keine abgelaufenen
Versionen.

Sicherheitsupdates automatisiert und regelmäßig geprüft

Endpoint‐Schutz auf jedem Gerät — inklusive Homeoffice

Inventarliste: Wer nutzt welches Gerät?

Netzwerk und Daten

Firewall zwischen Internet und internem Netz

Gast‐WLAN ohne Zugriff auf Firmendaten

Backup automatisiert — Restore im letzten Quartal getestet

Wiederherstellungszeit grob dokumentiert (RTO/RPO)

Fernzugriff nur über VPN oder abgesicherte Lösung RDP direkt aus dem Internet vermeiden.

Organisation

Kurze Security‐Einweisung für neue Mitarbeitende

Klare Ansprechperson bei IT‐Vorfällen benannt

BR‐Systems ∙ Benjamin Raulf ∙ Müdener Straße 15a ∙ 29345 Unterlüß
https://br-systems.eu/it-security.html ∙ https://br-systems.eu/kontakt.html
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