& BR-Systems

INFORMATIONSSICHERHEIT & GOVERNANCE

BSI IT-Grundschutz fur KMU

Wie kleine und mittlere Unternehmen strukturiert in ein wirksames
Informationssicherheitsmanagement einsteigen

Dokument-ID BR-WP-BSI-005

Version 1.0

Fachstand 10. April 2026

Veroffentlicht 24. April 2026

Klassifizierung Offentlich — kostenfreier Fachbeitrag

Autor Benjamin Raulf, BR-Systems

Herausgeber BR-Systems - IT-Systemhaus - Unterlif}

Standort zum .

Fachstand Unterldft

Kontakt info@br-systems.eu - https://br-systems.eu - +49 179 1601700

© 2026 Benjamin Raulf / BR-Systems. Alle Rechte vorbehalten.

Fachinformation ohne Gewahr auf Vollstandigkeit. Keine Rechts-, Steuer- oder Versicherungsberatung. Herstellerangaben und rechtliche
Rahmenbedingungen sind vor Umsetzung aktuell zu prifen.

BR-Systems | info@br-systems.eu | +49 179 1601700 Offentlich — kostenfreier Fachbeitrag BR-WP-BSI-005 | Seite 1



E BR-systemS BR-WP-BSI-005 | Version 1.0 | Fachstand 10. April 2026

Executive Summary

Dieses Whitepaper Ubersetzt aktuelle Anforderungen und technische Entwicklungen in einen umsetzbaren
Betriebsansatz. Im Mittelpunkt stehen nicht einzelne Produkte, sondern Verantwortlichkeiten, Gberprifbare
Kontrollen und ein realistischer Weg vom heutigen Zustand zu einer belastbaren Zielarchitektur.

Die vier wichtigsten Aussagen

m IT-Grundschutz als Methode statt als Produktkatalog verstehen

m Basis-, Kern- und Standard-Absicherung passend auswahlen

m Schutzbedarf, Risiken und Malnahmen nachvollziehbar verbinden

= Informationssicherheit und Business Continuity gemeinsam betreiben
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1. Was IT-Grundschutz leistet — und was
nicht

IT-Grundschutz ist ein systematischer Baukasten des Bundesamts fir Sicherheit in der Informationstechnik. Er
verbindet ein Managementsystem fur Informationssicherheit mit einer Methodik, Bausteinen, Anforderungen und
Hilfsmitteln. Fir ein KMU liegt der Nutzen nicht darin, jedes Dokument sofort vollstandig umzusetzen. Wertvoll ist
die gemeinsame Sprache: Geschéaftsprozesse, Informationen, Anwendungen, Systeme, Raume, Netze und
externe Leistungen werden in einen nachvollziehbaren Zusammenhang gebracht. Sicherheitsentscheidungen
hangen dadurch weniger vom Bauchgefiihl oder vom jeweils angebotenen Produkt ab.

Der BSI-Standard 200-1 beschreibt allgemeine Anforderungen an ein ISMS. Der Standard 200-2 erlautert die
IT-Grundschutz-Methodik, 200-3 die erganzende Risikoanalyse und 200-4 das Business Continuity Management
[1-4]. Eine Anwendung dieser Standards ist nicht automatisch eine Zertifizierung. Ebenso beweist eine
ausgefillte Checkliste weder vollstandige Sicherheit noch Rechtskonformitat. Ein Unternehmen darf aber
einzelne Methoden sinnvoll einsetzen, den Umfang transparent abgrenzen und daraus einen belastbaren
Verbesserungsprozess entwickeln.

2. Verantwortung und Sicherheitsleitlinie

Informationssicherheit ist eine Fihrungsaufgabe, auch wenn technische Arbeiten delegiert werden. Die Leitung
muss Schutzziele, Verantwortlichkeiten, Ressourcen und akzeptierte Restrisiken festlegen. Fur kleinere
Unternehmen gentigt haufig eine kurze, verstandliche Sicherheitsleitlinie: Welche Werte werden geschiitzt?
Welche Grundregeln gelten? Wer darf Risiken akzeptieren? Wer koordiniert Vorfalle? Ein externer Dienstleister
kann vorbereiten, beraten und umsetzen; die unternehmerische Verantwortung bleibt jedoch beim Auftraggeber.

Ein praxistaugliches ISMS braucht keine Sitzungslandschaft wie ein Konzern. Es braucht einen benannten
Verantwortlichen, ein aktuelles MalRnahmenregister, regelmaflige Kontrollen und einen Weg fur Entscheidungen.
Ausnahmen werden mit Begriindung, Risiko, Kompensation, Verantwortlichem und Ablaufdatum dokumentiert.
So entsteht kein Papierarchiv, sondern ein Regelkreis aus Planen, Umsetzen, Prifen und Verbessern.

3. Drei Wege nach BSI-Standard 200-2

Die Basis-Absicherung zielt auf einen breiten Einstieg mit vorrangigen grundlegenden Anforderungen. Sie ist
geeignet, wenn zunachst die gesamte Organisation auf ein solides Mindestniveau gebracht werden soll. Die
Kern-Absicherung konzentriert sich auf besonders wichtige Geschéaftsprozesse und die daflr bendtigten Werte.
Sie kann sinnvoll sein, wenn Zeit und Ressourcen begrenzt sind und ein Ausfall weniger Kernleistungen den
Betrieb existenziell treffen wirde. Die Standard-Absicherung strebt eine umfassende Betrachtung des
festgelegten Informationsverbunds an [2].

Die Auswahl ist keine Rangliste guter und schlechter Sicherheit. Sie muss zu Ziel, Schutzbedarf und Ressourcen
passen. Ein KMU kann mit einer Basis-Absicherung beginnen, parallel einen geschaftskritischen Prozess vertieft
betrachten und spater den Geltungsbereich erweitern. Wichtig ist, den gewahlten Umfang offen zu benennen.
Aussagen wie ,nach BSI abgesichert” bleiben ohne Geltungsbereich, Methodik und Nachweise zu unprazise.

4. Vom Geschaftsprozess zum
Sicherheitskonzept
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Der sinnvolle Startpunkt ist nicht die Gerateliste, sondern die Wertschdpfung. Welche Leistungen miissen auch
bei Storungen erbracht werden? Welche Informationen, Anwendungen, Identitaten, Systeme, Netze, Rdume und
Lieferanten tragen sie? Anschlielend wird der Schutzbedarf hinsichtlich Vertraulichkeit, Integritat und
Verfugbarkeit bewertet. Abhangigkeiten sind entscheidend: Eine Fachanwendung kann als hochverfligbar
eingestuft sein, aber dennoch von einem ungeschutzten Identitatsdienst oder einer einzelnen Internetleitung
abhangen.

Bei der Modellierung werden passende Bausteine des IT-Grundschutz-Kompendiums zugeordnet. Der
Grundschutz-Check vergleicht Anforderungen mit der tatsachlichen Umsetzung. Feststellungen sollten nicht nur
Lerfullt* oder ,nicht erflllt” lauten. Aussagekraftig sind Nachweis, Verantwortlicher, letzte Prifung und offene
Abweichung. Geeignete Mallnahmen miissen wirksam, praktikabel und wirtschaftlich sein; begrindete
Ersatzlésungen sind nachvollziehbar zu dokumentieren [5].

5. Risikoanalyse dort, wo Grundschutz nicht
genugt

Der BSI-Standard 200-3 erganzt die Methodik fiir Zielobjekte mit hohem oder sehr hohem Schutzbedarf, fir
atypische Einsatzszenarien oder zusatzliche Gefahrdungen. Risiken werden nicht allein durch eine lange Liste
von Angriffen bewertet. Zunachst werden relevante Gefahrdungen ermittelt, anschlie®end Eintritt und
Auswirkungen eingeschatzt, Risiken bewertet und Behandlungsoptionen ausgewahlt [3]. Die Leitung legt dabei
ihre Risikobereitschaft fest und entscheidet Uber verbleibende Risiken.

Fir KMU ist eine konsistente, verstandliche Skala meist besser als scheinmathematische Genauigkeit. Eine
Bewertung kann beispielsweise Schaden, Wahrscheinlichkeit, vorhandene Kontrollen und Wiederherstellbarkeit
berlcksichtigen. Entscheidend ist, dass verschiedene Beteiligte zu vergleichbaren Ergebnissen kommen und
dringende Maflinahmen erkennbar werden. Akzeptierte Risiken bendétigen einen Eigentiimer und einen Termin
zur Neubewertung.

6. Kontinuitat, Nachweise und eine
realistische Roadmap

Informationssicherheit und Notfallmanagement gehéren zusammen. BSI-Standard 200-4 ist auf Organisationen
unterschiedlicher Grol3e anpassbar und beschreibt einen systematischen BCM-Prozess [4]. Ein KMU sollte
kritische Prozesse, maximal tolerierbare Ausfallzeiten, Wiederanlaufziele, Abhangigkeiten und Notfallrollen
festhalten. Restore-Tests, Erreichbarkeitsibungen und der Ausfall eines wichtigen Dienstleisters liefern bessere
Nachweise als ein ungeprufter Notfallordner.

Eine realistische Einfuhrung beginnt in den ersten 30 Tagen mit Geltungsbereich, Verantwortlichen, kritischen
Prozessen und akuten Risiken. Danach folgen Strukturanalyse, Schutzbedarf, Modellierung und
Grundschutz-Check. MalRnahmen erhalten Prioritat, Termin und Nachweis. Nach etwa 90 bis 120 Tagen sollte
ein erster Management-Review stattfinden. Danach wird das System in kleinen Zyklen gepflegt. Ziel ist nicht ein
einmaliges Projekt, sondern eine belastbare betriebliche Fahigkeit. Fortschritt wird an geschlossenen Risiken und
bestandenen Priifungen gemessen, nicht an der Zahl erzeugter Dokumentseiten.

Zur Nachweisflhrung reichen wenige, gut gepflegte Dokumentarten: Strukturliste, Netz- und Datenflussubersicht,
Rollenmatrix, Malnahmenregister, Risikoregister, Wiederanlaufkarten und Prifprotokolle. Jeder Nachweis erhalt
Eigentiimer, Datum und nachsten Priftermin. Automatisch erzeugte Berichte kdnnen unterstiitzen, missen aber
fachlich bewertet werden. Ein Patchreport beweist beispielsweise die Verteilung, nicht automatisch die
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erfolgreiche Installation oder die Vertraglichkeit mit einer Fachanwendung. Ebenso belegt eine unterschriebene
Richtlinie noch keine gelebte Praxis. Interviews, Stichproben, technische Priifungen und Ubungen verbinden
Dokumentation mit Wirklichkeit. Fir externe Unterstiitzung sollte klar geregelt sein, welche Unterlagen im
Eigentum des Kunden bleiben, wie sensible Informationen geschiitzt werden und wie eine Ubergabe bei
Dienstleisterwechsel funktioniert. Anderungen am Geltungsbereich, neue Cloud-Dienste, Ubernahmen,
Standorte oder kritische Lieferanten I6sen eine aulRerplanmafige Prifung aus. So bleibt das Sicherheitskonzept
mit dem Unternehmen synchron, statt nur den Zustand des Einfiihrungsprojekts zu konservieren.

7. Vom Konzept zum belastbaren Betrieb

Technische MalRnahmen entfalten ihren Wert erst in einem geregelten Betrieb. Dazu gehdren ein benannter
Service Owner, eine aktuelle Systemdokumentation, ein Anderungsprozess und ein fester Kontrollrhythmus. Der
Umfang darf zur Organisation passen. Ein kleiner Betrieb benétigt keine Sitzungsbirokratie wie ein Konzern. Er
bendétigt jedoch Klarheit darliber, wer entscheidet, wer umsetzt, wer prift und wie Abweichungen behandelt
werden.

Bei jeder MaRnahme sollten vier Fragen beantwortet werden: Welches konkrete Risiko wird reduziert? Woran
erkennen wir, dass die Mallnahme aktiv ist? Wer reagiert auf Fehler oder Alarme? Wie verlassen oder ersetzen
wir die Lésung spater? Diese Fragen schitzen vor Scheinsicherheit und unnétiger Herstellerbindung. Sie
machen Angebote vergleichbarer und erleichtern die Ubergabe zwischen internen und externen
Verantwortlichen.

Dokumentation ist kein Selbstzweck. Sie verkilrzt Stérungen, macht /—\nderungen sicherer und verhindert, dass
kritisches Wissen ausschliel3lich bei einer Person liegt. Gute Dokumentation ist knapp genug, um gepflegt zu
werden, und konkret genug, um in einer Stérung zu helfen. Dazu gehéren Ubersichten, Abhéngigkeiten,
Verantwortliche, Zugangsverfahren, Wiederanlaufhinweise und der Stand der letzten Prifung.

Ein Management-Review sollte Risiken nicht in technischen Einzelmeldungen verstecken. Sinnvoll sind wenige
verstandliche Kennzahlen: ungeklarte kritische Schwachstellen, Abdeckung starker Authentisierung, erfolgreiche
Restore-Tests, Uberfallige Offboardings, nicht unterstitzte Systeme und offene MalRnahmen nach Prioritat. Die
Kennzahlen dienen Entscheidungen, nicht dem Schonrechnen eines Ampelstatus.

Die beste Roadmap ist umsetzbar. MalRnahmen werden in kleine, prifbare Pakete geschnitten und mit Termin
sowie Verantwortlichem versehen. Kritische Sofortmalinahmen stehen vor Komfortprojekten. Nach jedem
Abschnitt wird gepruft, ob das Risiko tatsachlich gesunken ist. So entsteht Giber Monate ein belastbarer Betrieb,
ohne das Tagesgeschaft durch einen unrealistischen Komplettumbau zu blockieren.

Beschaffung und Betrieb sollten getrennt bewertet werden. Ein glinstiger Einstieg kann durch aufwendige
Administration, unklare Lizenzbedingungen, fehlende Exportmdglichkeiten oder schwachen Support spater teuer
werden. Umgekehrt ist eine umfangreiche Plattform nicht automatisch die bessere Wahl. Vor einer Entscheidung
werden deshalb funf Jahre Betrieb, interne Zeit, notwendige Kompetenzen, Ausfallfolgen, Datenmigration und
Rickbau betrachtet. Diese Gesamtsicht verhindert, dass ein kurzfristiger Preisvergleich die langfristige
Handlungsfahigkeit bestimmt.

Auch Kommunikation ist eine Sicherheits- und Qualitatskontrolle. Mitarbeitende missen wissen, wo sie
Storungen, verdachtige Nachrichten oder Fehlbedienungen ohne Angst vor Schuldzuweisung melden kénnen.
Fuhrungskrafte bendétigen eine verstandliche Lage, keine Sammlung unbewerteter Warnungen. Dienstleister
brauchen eindeutige Freigaben und erreichbare Ansprechpartner. Ein kurzer, regelmafig gelbter
Kommunikationsweg reduziert im Ernstfall Verzégerungen und Fehlentscheidungen deutlich.

Vor dem Produktivstart gehort eine unabhangige Abnahme in den Plan. Dabei wird nicht nur geprift, ob
Funktionen vorhanden sind, sondern ob Berechtigungen, Protokollierung, Sicherung, Alarmierung,
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Dokumentation und Riickfallweg tatsachlich funktionieren. Festgestellte Abweichungen werden mit Risiko,
Verantwortlichem und Zieltermin protokolliert. Eine bewusste Rest-Risikoentscheidung ist legitim; eine
unbemerkte Licke ist es nicht. Diese Abnahme schafft eine belastbare Ausgangslage fir den spateren
Regelbetrieb.

Technische Standards muissen auRerdem mit dem Arbeitsalltag vereinbar sein. Eine Kontrolle, die regelmaRig
umgangen wird, schitzt schlechter als eine etwas einfachere Losung, die zuverlassig genutzt und Gberwacht
wird. Pilotgruppen helfen, Nebenwirkungen frih zu erkennen. Rickmeldungen aus Fachabteilungen werden
dokumentiert, ohne die Schutzziele aus dem Blick zu verlieren. So entsteht Akzeptanz nicht durch Marketing,
sondern durch nachvollziehbare Entscheidungen und funktionierende Ablaufe.

Mindestens einmal jahrlich sollte die Organisation ihre Annahmen neu prifen. Geschaftsprozesse,
Mitarbeiterzahl, Standorte, Anwendungen, Bedrohungen und gesetzliche Rahmenbedingungen verandern sich.
Ein friher sinnvoller Schwellenwert oder Vertrag kann spater unpassend sein. Das Review betrachtet neue
Abhangigkeiten, abgeschaltete Systeme, offene Ausnahmen, Wirksamkeitsnachweise und geplante
Veranderungen. Daraus entsteht die nachste Uberschaubare Roadmap statt eines jahrelang unveranderten
Dokuments.

Praxis-Checkliste

m Geltungsbereich und Ziele des Sicherheitsmanagements schriftlich festlegen

m Leitung, Informationssicherheitsverantwortung und Risikoentscheidungen klaren
m Kritische Prozesse und ihre technischen sowie externen Abhangigkeiten erfassen
m Schutzbedarf nachvollziehbar festlegen und passende Bausteine modellieren

= Grundschutz-Check mit Nachweisen, Abweichungen und Verantwortlichen fiihren
m Erganzende Risikoanalyse fiir hohen Schutzbedarf und Sonderfélle durchfihren

BCM, Restore-Tests und regelmafiges Management-Review einplanen

Fazit

Die Qualitat einer IT-Entscheidung zeigt sich nicht am Prospekt, sondern im Betrieb: an klaren Rollen,
nachvollziehbaren Anderungen, getesteter Wiederherstellung und einer realistischen Exit-Option. BR-Systems
unterstltzt bei Bestandsaufnahme, Konzeption, Migration, Umsetzung und laufendem Betrieb -
herstellerbewusst, aber nicht verkaufsgetrieben.
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Quellen und weiterfuhrende Informationen

[1] BSI-Standard 200-1: Managementsysteme fir Informationssicherheit
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/BSI_Standards/standard_200_1.pdf?__blob=publicationFile&v;=2

[2] BSI-Standard 200-2: IT-Grundschutz-Methodik
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/BS|_Standards/standard_200_2.pdf?__blob=publicationFile&v;=2

[3] BSI-Standard 200-3: Risikoanalyse auf der Basis von IT-Grundschutz
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/BS|_Standards/standard_200_3.pdf?__blob=publicationFile&v;=2

[4] BSI-Standard 200-4: Business Continuity Management
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/BS|_Standards/standard_200_4.pdf?__blob=publicationFile&v;=8

[5] BSI: Anforderungen anpassen und geeignete MalRnahmen formulieren
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/Zertifizierte-Information
ssicherheit/IT-Grundschutzschulung/Online-Kurs-IT-Grundschutz/Lektion_5_Modellierung/Lektion_5_05/Lektion_5_05_node.html

Historischer bzw. fachlicher Bezugsstand: 10. April 2026. Veroffentlicht: 24. April 2026. Online-Quellen zuletzt geprift: 10. April 2026. Der
Fachstand ist kein vorgetéuschtes Verdffentlichungsdatum. Dokument-ID BR-WP-BSI-005, Version 1.0.

Uber BR-Systems
m Herstellerunabhangige Beratung mit Blick auf Nutzen, Betrieb und Exit-Fahigkeit
= Umsetzung und Betreuung fur Microsoft 365, Security, Proxmox, Backup, Netzwerk und Open Source

m Ein fester Ansprechpartner, nachvollziehbare Dokumentation und transparente Leistungsgrenzen

Nachster Schritt

Sie mdéchten das Thema auf Ihre Umgebung ubertragen? BR-Systems beginnt mit einer Bestandsaufnahme und
einem klar begrenzten Mafinahmenplan. Kontakt: info@br-systems.eu oder +49 179 1601700.
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