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Executive Summary

Dieses Whitepaper Ubersetzt aktuelle Anforderungen und technische Entwicklungen in einen umsetzbaren
Betriebsansatz. Im Mittelpunkt stehen nicht einzelne Produkte, sondern Verantwortlichkeiten, Gberprifbare
Kontrollen und ein realistischer Weg vom heutigen Zustand zu einer belastbaren Zielarchitektur.

Die vier wichtigsten Aussagen

= NIS2 als Management- und Betriebsaufgabe einordnen

m DIN SPEC 27076 als pragmatischen Einstieg nutzen

= MaRnahmen nach Risiko und Betriebswirkung priorisieren

m Nachweise, Zustandigkeiten und Notfallfahigkeit aufbauen
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1. Warum 2026 ein anderes
Sicherheitsverstandnis verlangt

Cyberangriffe sind fur kleine und mittlere Unternehmen Iangst kein abstraktes Grof3konzernproblem mehr.
Identitaten, Cloud-Dienste, Fernzugange und externe Dienstleister bilden heute eine zusammenhangende
Betriebsumgebung. Ein einzelnes kompromittiertes Konto kann E-Mail, Dateien, administrative Portale und
weitere Anwendungen 6ffnen. Gleichzeitig hangt die Wertschopfung vieler Betriebe so eng an IT-Systemen, dass
bereits wenige Stunden Ausfall spiirbare Folgen haben. Die entscheidende Frage lautet deshalb nicht mehr, ob
ein Unternehmen "genug Security-Produkte" besitzt. Entscheidend ist, ob Risiken verstanden,
Schutzmalnahmen betrieben und Stérungen kontrolliert bewaltigt werden kénnen.

Die europaische NIS2-Richtlinie formuliert diesen Gedanken als risikobasierten Ansatz. Sie nennt unter anderem
Risikoanalyse, Vorfallbehandlung, Business Continuity, Backup und Disaster Recovery, Lieferkettensicherheit,
Schwachstellenmanagement, Wirksamkeitskontrollen, Cyberhygiene, Schulung, Kryptografie, Zugriffsschutz und
Asset Management [1]. Fur Unternehmen bedeutet das: Sicherheit wird zu einem System aus Technik,
Organisation und uberprifbaren Entscheidungen. Nicht jede Organisation fallt unmittelbar in den gesetzlichen
Anwendungsbereich. Die genannten Themen sind trotzdem ein belastbarer Orientierungsrahmen, weil sie
typische Ursachen schwerer Vorfalle adressieren.

Seit dem 6. Dezember 2025 gelten in Deutschland die im NIS2-Umsetzungsgesetz vorgesehenen
Registrierungs- und Meldepflichten; das BSI stellt dafiir sein Portal bereit [2]. Ob ein Unternehmen betroffen ist,
muss anhand von Tatigkeit, Grofie, Einrichtungsart und gegebenenfalls Sonderregelungen geprift werden. Eine
Website oder ein Whitepaper kann diese Einordnung nicht ersetzen. Sinnvoll ist jedoch, die fachliche Arbeit nicht
bis zur letzten juristischen Klarung aufzuschieben. Inventar, Rollen, Notfallkontakte, Backup-Tests und ein
geregelter Umgang mit Schwachstellen sind unabhangig von der formalen Betroffenheit wertvoll.

2. Erst Transparenz schaffen, dann
investieren

Viele Sicherheitsprogramme scheitern nicht an fehlendem Budget, sondern an einer unscharfen Ausgangslage.
Geréate, virtuelle Maschinen, Cloud-Tenants, SaaS-Anwendungen, Domains, Dienstleisterzugange und
Datensicherungen sind oft nur teilweise dokumentiert. Wer seine kritischen Systeme nicht kennt, kann weder
Patch-Reihenfolgen noch Wiederanlaufziele festlegen. Der erste Schritt sollte deshalb ein Uberschaubares
Betriebsbild sein: Welche Leistungen missen taglich funktionieren? Welche Systeme tragen diese Leistungen?
Welche Daten sind besonders wichtig? Wer hat administrative Rechte? Welche externen Partner sind beteiligt?

Fir kleine und kleinste Unternehmen bietet der CyberRisikoCheck nach DIN SPEC 27076 einen
standardisierten, niedrigschwelligen Einstieg. DIN beschreibt ihn als Beratungsstandard, der mit verstandlichen
Fragen den aktuellen Sicherheitsstand sichtbar macht und praktische Handlungsempfehlungen ableitet [3]. Das
Verfahren ist keine Zertifizierung und kein Ersatz fur eine tiefgehende technische Prifung. Sein Nutzen liegt in
der strukturierten Bestandsaufnahme und in einer priorisierten Diskussion mit der Geschaftsfuhrung. Gerade
dort, wo keine eigene Security-Abteilung existiert, kann das den Unterschied zwischen EinzelmalRnahmen und
einem nachvollziehbaren Plan ausmachen.

Ein guter Check endet nicht mit einer langen Mangelliste. Er Ubersetzt Beobachtungen in Entscheidungen. Ein
offentlich erreichbares System ohne geregelte Updates ist dringlicher als eine kosmetische
Dokumentationsliicke. Ein Backup ohne Restore-Test ist riskanter als ein fehlendes Dashboard. Ein
gemeinsames Administratorkonto ist problematischer als ein nicht perfekt benanntes VLAN. Priorisierung
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verbindet Schadenshdéhe, Eintrittswahrscheinlichkeit, Abhangigkeiten, Umsetzungsaufwand und die Frage,
welche MaRnahme mehrere Risiken gleichzeitig reduziert.

3. Die Sicherheitsbasis: Identitaten,
Systeme, Netze und Daten

Identitatsschutz ist 2026 eine Kernkontrolle. Administrative Konten bendtigen getrennte Rollen, starke
Authentisierung und einen nachvollziehbaren Lebenszyklus. Wo mdglich, sollte phishing-resistente MFA
eingesetzt werden. Normale Benutzerrechte, Dienstkonten und Notfallzugange muissen voneinander getrennt
sein. Ebenso wichtig ist das Offboarding: Ein ausgeschiedener Mitarbeiter, ein ehemaliger Dienstleister oder ein
vergessener API-Schlussel darf keinen dauerhaften Zugang behalten. Regelmafige Rechteprifungen wirken
unspektakular, verhindern aber gefahrliche Altlasten.

Bei Endgeraten und Servern zahlt ein betriebener Prozess mehr als ein einmal installiertes Produkt.
Patchstande, Schutzstatus, Festplattenverschliisselung, lokale Administratorrechte und auffallige Ereignisse
mussen sichtbar sein. Fir besonders wichtige Systeme sollten Wartungsfenster und Verantwortlichkeiten
schriftlich feststehen. Netzwerkseitig reduzieren Segmentierung, kontrollierte Fernzugange und dokumentierte
Firewall-Regeln die Mdglichkeiten lateraler Bewegung. Eine Firewall allein ersetzt jedoch weder sichere
Identitédten noch gepflegte Systeme.

Datenresilienz bildet die letzte Verteidigungslinie. Backups mussen getrennt, gegen Manipulation geschitzt und
regelmafig wiederhergestellt werden. Zusatzlich braucht es eine Reihenfolge fir den Wiederanlauf:
Identitatsdienste, Netzwerk, Virtualisierung, Fachanwendungen und Arbeitsplatze hangen voneinander ab. Ein
Notfallplan sollte nicht nur technische Schritte nennen, sondern auch Entscheidungsbefugnisse, interne
Kommunikation, Kundeninformation, externe Unterstutzung und gegebenenfalls Meldewege.

4. Lieferkette und Dienstleister kontrollierbar
gestalten

Mittelstandische IT ist fast immer eine Lieferkette. Cloud-Anbieter, Softwarehersteller, Systemhaus,
Internetprovider und Spezialdienstleister besitzen unterschiedliche Zugriffs- und Einflussmoglichkeiten. Das Ziel
ist nicht, jede Abhangigkeit zu vermeiden. Das Ziel ist, sie zu kennen und beherrschbar zu machen. Dazu
gehoéren benannte Ansprechpartner, geregelte Fernwartung, Mehrfaktor-Authentisierung, Protokollierung,
vertragliche Rollen, Datenstandorte, Eskalationswege und eine realistische Exit-Option.

Ein professioneller Dienstleister sollte erklaren kdnnen, welche Systeme er administriert, welche Daten
verarbeitet werden, wo Werkzeuge betrieben werden und wie Zugange beim Vertragsende entfernt werden.
Kunden sollten Uber geeignete Administrationszugange, aktuelle Dokumentation und exportierbare
Konfigurationen verfligen. Herstellerpartnerschaften kdnnen fachlich und wirtschaftlich sinnvoll sein. Sie durfen
aber nicht dazu fuhren, dass jede Anforderung automatisch mit demselben Produkt beantwortet wird.

Wirksamkeitskontrolle ist der Gegenpol zum Papierkonzept. Stichproben, Restore-Tests, Berechtigungsreviews,
Patchberichte, Alarmtests und kleine Notfallibungen zeigen, ob eine MalRnahme im Alltag funktioniert. Dabei
geht es nicht um Perfektion. Ein quartalsweiser, sauber dokumentierter Kontrolltermin kann fir ein kleineres
Unternehmen wertvoller sein als ein komplexes Framework, das niemand pflegt.

5. Ein realistischer 100-Tage-Plan
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In den ersten 30 Tagen sollte das Unternehmen Transparenz herstellen: kritische Geschaftsprozesse,
Systeminventar, administrative Zugange, externe Dienste, vorhandene Backups und wichtigste Risiken. Parallel
werden akute Licken geschlossen, etwa ungeschitzte Fernzugange, nicht mehr unterstitzte Systeme oder
fehlende MFA fir Administratoren. Die Geschaftsfuhrung benennt einen Verantwortlichen und entscheidet,
welche Ausfallzeiten und Datenverluste maximal tragbar sind.

Zwischen Tag 31 und 70 folgen die strukturellen Manahmen. Rollen werden bereinigt, Gerate und Server in ein
geregeltes Update- und Monitoringmodell Gberfiihrt, Netzwerkzonen dokumentiert und Backup-Kopien getrennt.
Fur kritische Dienste entstehen Wiederanlaufkarten mit Abhangigkeiten, Ansprechpartnern und
Zugangsvoraussetzungen. Dienstleistervereinbarungen werden darauf geprift, ob Leistungsumfang,
Reaktionsweg, Datenverarbeitung und Exit verstandlich beschrieben sind.

Zwischen Tag 71 und 100 wird getestet. Mindestens ein reprasentativer Restore, ein Alarmweg, ein Offboarding
und ein Notfallszenario sollten praktisch durchgespielt werden. Die Ergebnisse flie3en in einen Mallnahmenplan
mit Verantwortlichen und Terminen. Danach beginnt der Regelbetrieb: kurze monatliche Kontrollen, ein
quartalsweises Management-Review und eine jahrliche Neubewertung. So wird Cybersicherheit vom Projekt zur
betrieblichen Fahigkeit.

6. Entscheidungsfragen fur die
Geschaftsfuhrung

Kann das Unternehmen innerhalb weniger Stunden feststellen, welche Systeme und Konten von einem Vorfall
betroffen sind? Existiert eine erreichbare Kontaktliste auferhalb der normalen IT? Ist bekannt, welche drei
Prozesse zuerst wieder anlaufen mussen? Wurde eine Wiederherstellung in den vergangenen zwdlf Monaten
praktisch getestet? Kénnen administrative Rechte einer Person kurzfristig vollstandig entzogen werden? Diese
Fragen sind bewusst konkret. Sie machen sichtbar, ob Technik, Organisation und Verantwortung
zusammenpassen.

Ein belastbares Sicherheitsprogramm verspricht keine absolute Sicherheit. Es senkt wahrscheinliche Risiken,
begrenzt Schaden und verbessert die Reaktionsfahigkeit. Fir den Mittelstand ist das erreichbar, wenn
MaRnahmen verstandlich priorisiert werden. Der richtige Einstieg ist selten der grote Produktkauf. Er ist eine
ehrliche Bestandsaufnahme, ein verantworteter Malnahmenplan und die Bereitschaft, Wirksamkeit regelmafig
zu prufen.

7. Vom Konzept zum belastbaren Betrieb

Technische MaRnahmen entfalten ihren Wert erst in einem geregelten Betrieb. Dazu gehdren ein benannter
Service Owner, eine aktuelle Systemdokumentation, ein Anderungsprozess und ein fester Kontrollrhythmus. Der
Umfang darf zur Organisation passen. Ein kleiner Betrieb benétigt keine Sitzungsbirokratie wie ein Konzern. Er
bendbtigt jedoch Klarheit darliber, wer entscheidet, wer umsetzt, wer prift und wie Abweichungen behandelt
werden.

Bei jeder MaRnahme sollten vier Fragen beantwortet werden: Welches konkrete Risiko wird reduziert? Woran
erkennen wir, dass die Mallnahme aktiv ist? Wer reagiert auf Fehler oder Alarme? Wie verlassen oder ersetzen
wir die Lésung spater? Diese Fragen schutzen vor Scheinsicherheit und unnétiger Herstellerbindung. Sie
machen Angebote vergleichbarer und erleichtern die Ubergabe zwischen internen und externen
Verantwortlichen.
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Dokumentation ist kein Selbstzweck. Sie verkiirzt Stérungen, macht Anderungen sicherer und verhindert, dass
kritisches Wissen ausschliel3lich bei einer Person liegt. Gute Dokumentation ist knapp genug, um gepflegt zu
werden, und konkret genug, um in einer Stérung zu helfen. Dazu gehéren Ubersichten, Abhéngigkeiten,
Verantwortliche, Zugangsverfahren, Wiederanlaufhinweise und der Stand der letzten Prifung.

Ein Management-Review sollte Risiken nicht in technischen Einzelmeldungen verstecken. Sinnvoll sind wenige
verstandliche Kennzahlen: ungeklarte kritische Schwachstellen, Abdeckung starker Authentisierung, erfolgreiche
Restore-Tests, Uberfallige Offboardings, nicht unterstitzte Systeme und offene MalRnahmen nach Prioritat. Die
Kennzahlen dienen Entscheidungen, nicht dem Schonrechnen eines Ampelstatus.

Die beste Roadmap ist umsetzbar. MalRnahmen werden in kleine, prifbare Pakete geschnitten und mit Termin
sowie Verantwortlichem versehen. Kritische Sofortmalinahmen stehen vor Komfortprojekten. Nach jedem
Abschnitt wird geprift, ob das Risiko tatsachlich gesunken ist. So entsteht Gber Monate ein belastbarer Betrieb,
ohne das Tagesgeschaft durch einen unrealistischen Komplettumbau zu blockieren.

Beschaffung und Betrieb sollten getrennt bewertet werden. Ein glnstiger Einstieg kann durch aufwendige
Administration, unklare Lizenzbedingungen, fehlende Exportmdglichkeiten oder schwachen Support spater teuer
werden. Umgekehrt ist eine umfangreiche Plattform nicht automatisch die bessere Wahl. Vor einer Entscheidung
werden deshalb funf Jahre Betrieb, interne Zeit, notwendige Kompetenzen, Ausfallfolgen, Datenmigration und
Rickbau betrachtet. Diese Gesamtsicht verhindert, dass ein kurzfristiger Preisvergleich die langfristige
Handlungsfahigkeit bestimmt.

Auch Kommunikation ist eine Sicherheits- und Qualitatskontrolle. Mitarbeitende missen wissen, wo sie
Storungen, verdachtige Nachrichten oder Fehlbedienungen ohne Angst vor Schuldzuweisung melden kénnen.
Flhrungskrafte benoétigen eine verstandliche Lage, keine Sammlung unbewerteter Warnungen. Dienstleister
brauchen eindeutige Freigaben und erreichbare Ansprechpartner. Ein kurzer, regelmafig geubter
Kommunikationsweg reduziert im Ernstfall Verzégerungen und Fehlentscheidungen deutlich.

Vor dem Produktivstart gehort eine unabhangige Abnahme in den Plan. Dabei wird nicht nur geprift, ob
Funktionen vorhanden sind, sondern ob Berechtigungen, Protokollierung, Sicherung, Alarmierung,
Dokumentation und Ruickfallweg tatsachlich funktionieren. Festgestellte Abweichungen werden mit Risiko,
Verantwortlichem und Zieltermin protokolliert. Eine bewusste Rest-Risikoentscheidung ist legitim; eine
unbemerkte Licke ist es nicht. Diese Abnahme schafft eine belastbare Ausgangslage fir den spateren
Regelbetrieb.

Technische Standards mussen auRerdem mit dem Arbeitsalltag vereinbar sein. Eine Kontrolle, die regelmanig
umgangen wird, schitzt schlechter als eine etwas einfachere Losung, die zuverlassig genutzt und Gberwacht
wird. Pilotgruppen helfen, Nebenwirkungen friih zu erkennen. Riickmeldungen aus Fachabteilungen werden
dokumentiert, ohne die Schutzziele aus dem Blick zu verlieren. So entsteht Akzeptanz nicht durch Marketing,
sondern durch nachvollziehbare Entscheidungen und funktionierende Ablaufe.

Mindestens einmal jahrlich sollte die Organisation ihre Annahmen neu prifen. Geschaftsprozesse,
Mitarbeiterzahl, Standorte, Anwendungen, Bedrohungen und gesetzliche Rahmenbedingungen verandern sich.
Ein friher sinnvoller Schwellenwert oder Vertrag kann spater unpassend sein. Das Review betrachtet neue
Abhangigkeiten, abgeschaltete Systeme, offene Ausnahmen, Wirksamkeitsnachweise und geplante
Veranderungen. Daraus entsteht die nachste Uberschaubare Roadmap statt eines jahrelang unveranderten
Dokuments.
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Praxis-Checkliste

m NIS2-Betroffenheit fachlich und rechtlich prifen lassen

m Kritische Prozesse, Systeme, Daten und Lieferanten dokumentieren
m MFA und getrennte Administrationskonten durchsetzen

m Patch-, Schwachstellen- und Offboarding-Prozess festlegen

m Backups trennen und Wiederherstellung praktisch testen

= Notfallkontakte und Meldewege aufRerhalb der Produktiv-IT sichern

= MaRnahmenplan mit Verantwortlichen, Termin und Nachweis flihren

Fazit

Die Qualitat einer IT-Entscheidung zeigt sich nicht am Prospekt, sondern im Betrieb: an klaren Rollen,
nachvollziehbaren Anderungen, getesteter Wiederherstellung und einer realistischen Exit-Option. BR-Systems
unterstutzt bei Bestandsaufnahme, Konzeption, Migration, Umsetzung und laufendem Betrieb -
herstellerbewusst, aber nicht verkaufsgetrieben.

Quellen und weiterfuhrende Informationen

[1] EUR-Lex: Richtlinie (EU) 2022/2555, insbesondere Art. 21 und 23
https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:32022L.2555

[2] BSI: Informationen zu NIS2-Registrierung und Meldung
https://mip2.bsi.bund.de/de/info-nis2-registrierung/

[3] DIN: IT-Sicherheit fiir kleine Unternehmen / DIN SPEC 27076
https://www.din.de/de/din-und-seine-partner/presse/mitteilungen/it-sicherheit-fuer-kleine-unternehmen-914790

[4]1 BSI: Informationen und Empfehlungen fir KMU
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/KMU/kmu_node.html

Historischer bzw. fachlicher Bezugsstand: 18. Juni 2026. Veroffentlicht: 2. Juli 2026. Online-Quellen zuletzt geprdift: 18. Juni 2026. Der
Fachstand ist kein vorgetduschtes Verdffentlichungsdatum. Dokument-ID BR-WP-CYB-001, Version 1.0.

Uber BR-Systems
= Herstellerunabhangige Beratung mit Blick auf Nutzen, Betrieb und Exit-Fahigkeit
= Umsetzung und Betreuung fiir Microsoft 365, Security, Proxmox, Backup, Netzwerk und Open Source

m Ein fester Ansprechpartner, nachvollziehbare Dokumentation und transparente Leistungsgrenzen

Nachster Schritt

Sie moéchten das Thema auf Ihre Umgebung tbertragen? BR-Systems beginnt mit einer Bestandsaufnahme und
einem klar begrenzten Mafinahmenplan. Kontakt: info@br-systems.eu oder +49 179 1601700.
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