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Executive Summary

Dieses Whitepaper Ubersetzt aktuelle Anforderungen und technische Entwicklungen in einen umsetzbaren
Betriebsansatz. Im Mittelpunkt stehen nicht einzelne Produkte, sondern Verantwortlichkeiten, Gberprifbare
Kontrollen und ein realistischer Weg vom heutigen Zustand zu einer belastbaren Zielarchitektur.

Die vier wichtigsten Aussagen

m Backup von Wiederherstellungsfahigkeit unterscheiden

= 3-2-1 um Unveranderbarkeit und Tests erweitern

m Proxmox Backup Server, Tape und RDX sinnvoll kombinieren

m RTO, RPO, Schlussel und Notfallzugénge praktisch planen
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1. Warum ein gruner Backup-Status nicht
genugt

Ransomware-Angriffe zielen nicht nur auf Produktivdaten. Angreifer suchen nach erreichbaren Sicherungen,
Administrationskonten, Hypervisoren und Fernwartungswerkzeugen. Sie versuchen, Backups zu l6schen,
Aufbewahrungsregeln zu verandern oder Wiederherstellungszugange zu kompromittieren. Deshalb ist ein
erfolgreich beendeter Sicherungsjob lediglich ein technisches Zwischenergebnis. Die geschaftlich relevante
Frage lautet: Kann die Organisation ihre wichtigsten Prozesse innerhalb der bendétigten Zeit aus
vertrauenswirdigen Daten wiederherstellen?

CISA empfiehlt, kritische Daten haufig zu sichern, verschlusselte Offline-Kopien vorzuhalten und Verfligbarkeit
sowie Integritat regelmafig in einem Disaster-Recovery-Szenario zu testen [1]. Diese Empfehlung enthalt drei
unterschiedliche Aufgaben: Daten kopieren, Kopien gegen denselben Angriff schitzen und den Wiederanlauf
beweisen. In der Praxis werden diese Aufgaben haufig vermischt. Ein zweites Volume im selben Storage ist eine
Kopie, aber keine ausreichende Trennung. Eine Cloud-Sicherung kann wertvoll sein, bleibt aber gefahrdet, wenn
dasselbe kompromittierte Administratorkonto sie I6schen kann.

Ransomware-Resilienz beginnt mit einer Annahme: Ein Teil der produktiven Umgebung koénnte bereits
kompromittiert sein. Backup-Systeme bendtigen daher eigene Identitaten, restriktive Rechte, getrennte
Managementpfade und maoglichst eine Kopie, die vom Produktivsystem nicht verandert werden kann. Zusatzlich
muss geklart sein, welche Systeme nach einem Vorfall als sauber gelten. Eine schnelle Riicksicherung in eine
weiterhin kompromittierte Umgebung stellt den Betrieb nicht zuverlassig wieder her.

2.Von 3-2-1 zu 3-2-1-1-0

Die klassische 3-2-1-Regel fordert drei Datenkopien auf zwei unterschiedlichen Medientypen, davon eine Kopie
aulerhalb des Standorts. Proxmox beschreibt dieses Prinzip ebenfalls als wirksame Grundlage gegen Brande,
Naturereignisse und Angriffe [2]. Moderne Konzepte erganzen haufig eine weitere "1" fir eine offline oder
unveranderbar gehaltene Kopie und eine "0" fir null ungeklarte Fehler nach Verifikation und Restore-Test. Die
Schreibweise ist weniger wichtig als die Architektur dahinter.

Drei Kopien bedeuten nicht drei Ordner auf demselben System. Produktivdaten, lokales Backup und externe
Kopie missen unterschiedliche Fehlerdomanen besitzen. Zwei Medientypen kénnen beispielsweise
Festplattenspeicher und Band sein. Die externe Kopie schiitzt gegen Standortschaden und lokale
Kompromittierung. Offline-Medien wie ausgeworfene RDX-Kassetten oder exportierte LTO-Bander entziehen
sich nach dem Sicherungslauf dem direkten Netzwerkzugriff. Unveranderbarer Objektspeicher kann eine
Alternative oder Erganzung sein, wenn Aufbewahrung und Léschschutz unabhangig administriert werden.

Die Null steht fir Gberprifte Lesbarkeit. Prifsummen und automatische Verifikationsjobs erkennen beschadigte
Daten, ersetzen aber keinen vollstandigen Anwendungs-Restore. Eine virtuelle Maschine kann technisch starten
und trotzdem fachlich unbrauchbar sein, weil Datenbank, Lizenzserver, Identitdtsdienst oder externe
Abhangigkeit fehlen. Deshalb braucht es verschiedene Teststufen: Dateiwiederherstellung, VM-Start in isolierter
Umgebung, Anwendungsprufung und schlieRlich einen priorisierten Wiederanlauf mehrerer Systeme.

3. Proxmox Backup Server richtig einordnen

Proxmox Backup Server ist fiir virtuelle Maschinen, Container und physische Hosts ausgelegt und unterstitzt
Deduplizierung, Kompression, Verifikation, clientseitige Verschlisselung, Remote-Synchronisation und
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Tape-Integration [3]. Bestehende Blécke werden im Datastore nicht durch einen kompromittierten Backup-Client
umgeschrieben. Das erschwert die Manipulation vorhandener Sicherungssténde, ersetzt jedoch keine
vollstandige Sicherheitsarchitektur. Wer administrative Kontrolle Gber Backup-Server, Datastore und
Aufbewahrung erlangt, kann weiterhin erheblichen Schaden verursachen.

Eine belastbare Rollenverteilung trennt Backup-Erstellung, Backup-Administration und Wiederherstellung soweit
praktikabel. API-Tokens erhalten nur die bendétigten Rechte. Interaktive Administratoren verwenden MFA. Der
Managementzugang liegt nicht offen im normalen Benutzersegment. Synchronisationsziele werden so
konfiguriert, dass ein kompromittierter Quellhost nicht automatisch alle Generationen am Ziel 16schen kann.
Verschlisselungsschlissel und Wiederherstellungsinformationen werden getrennt, nachvollziehbar und auch
offline gesichert.

Verifikationsjobs sollten geplant und Gberwacht werden. Proxmox weist darauf hin, dass Prufungen auch
Hinweise auf Ransomware-Aktivitat liefern konnen [2]. Das ist kein vollstandiges Erkennungssystem, aber ein
nutzlicher Kontrollpunkt. Entscheidend ist die Reaktion auf Fehler: Wer erhalt die Meldung? Wie schnell wird sie
bewertet? Wird bei wiederholten Fehlern eine zusatzliche Kopie angelegt oder der Datastore gesperrt? Ein
unbeachtetes Dashboard schafft keine Resilienz.

4. Tape, RDX und externe Speicher

Band ist kein Relikt, sondern ein anderes Betriebsmodell. Proxmox unterstlitzt Tape-Backups, um eine
zusatzliche Kopie auf einem anderen Medium und an einem weiteren Ort zu speichern [4]. Exportierte Bander
sind physisch vom Netzwerk getrennt. Sie eignen sich fur langere Aufbewahrung und grof’e Datenmengen,
erfordern aber Medienrotation, Inventar, sichere Lagerung, Schliisselmanagement und realistische
Wiederherstellungszeiten. Ein Restore von Band beginnt nicht mit einem Mausklick, wenn das Medium erst aus
einem externen Tresor beschafft werden muss.

RDX kann fir kleinere Umgebungen eine pragmatische Offline-Schicht bilden. Entscheidend ist, dass Medien
nach dem Lauf tatsachlich ausgeworfen und rdumlich getrennt werden. Bleibt die Kassette dauerhaft
eingebunden, verliert sie einen wesentlichen Sicherheitsvorteil. Rotation und Beschriftung missen so einfach
sein, dass sie im Alltag durchgefiihrt werden. Ein klarer Kalender, Verantwortliche und dokumentierte Ubergaben
sind wirksamer als ein theoretisch perfektes Modell, das regelmaRig vergessen wird.

Externer Objektspeicher oder ein zweiter Backup-Server kann schnelle Offsite-Kopien ermdglichen. Dabei sind
Mandantentrennung, Object Lock, Loschschutz, separate Konten, MFA, Datenstandort, Bandbreite und Kosten
fur Rickubertragung zu prifen. Die Entscheidung ist kein Entweder-oder: Lokales Disk-Backup sorgt fur schnelle
Alltagsrestores, eine externe unveranderbare Kopie schiitzt gegen Standort- und Administrationsrisiken,
Offline-Medien erweitern die Unabhangigkeit.

5. RTO, RPO und Wiederanlaufreihenfolge

RPO beschreibt den maximal tolerierbaren Datenverlust in Zeit, RTO die angestrebte Wiederherstellungsdauer.
Beide Werte missen aus Geschaftsprozessen abgeleitet werden. Wenn die Auftragsbearbeitung héchstens vier
Stunden Daten verlieren darf, reicht eine nachtliche Sicherung nicht. Wenn ein System innerhalb von zwei
Stunden verflgbar sein muss, kann ein ausschlieRlich extern gelagertes Band ungeeignet sein. Umgekehrt
braucht nicht jedes Archiv eine teure Sofortwiederherstellung.

Die Wiederanlaufreihenfolge bertcksichtigt Abhangigkeiten. Netzwerk, DNS, Identitaten, Virtualisierung, Storage,
Datenbanken und Fachanwendungen bilden eine Kette. Zugangsdaten, Lizenzen, Installationsmedien und
Konfigurationsdokumente missen ebenfalls verfligbar sein. CISA empfiehlt, kritische Assets und ihre
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Abhangigkeiten vorab zu inventarisieren und Wiederherstellung zu priorisieren [1]. Ein kompakter
Wiederanlaufplan sollte pro System Verantwortliche, Quelle der Sicherung, bendtigte Schlissel, Zielplattform,
Prufschritte und Freigabekriterien nennen.

Tests missen messbar sein. Wann begann der Restore, wann war die Anwendung technisch verfiigbar, wann
fachlich freigegeben? Welche Schritte waren unklar? Welche Zugangsdaten fehlten? Aus jedem Test entsteht
eine Verbesserungsliste. So wachst Wiederanlauffahigkeit iterativ. Ein jahrlicher Grof3test kann sinnvoll sein, wird
aber durch kleinere monatliche oder quartalsweise Stichproben wirksamer erganzt.

6. Betriebsmodell und SofortmalRnahmen

In den ersten vier Wochen sollten Unternehmen Backup-Quellen, Aufbewahrung, Administratoren und
Léschrechte dokumentieren. Danach wird eine getrennte Kopie eingerichtet und mindestens eine kritische
Anwendung testweise wiederhergestellt. Im zweiten Schritt folgen Rollenbereinigung, MFA, Monitoring,
Schlusselhinterlegung und eine schriftliche Medienrotation. AbschlieRend wird der Wiederanlauf gemeinsam mit
Fachverantwortlichen geprobt.

Ein belastbares Backup-Konzept ist weder ein einzelnes Produkt noch eine einmalige Installation. Es ist ein
wiederholbarer Prozess aus Sichern, Trennen, Prufen, Wiederherstellen und Verbessern. Wer diese flnf Verben
organisatorisch verankert, reduziert nicht nur Ransomware-Risiken. Er verbessert auch den Umgang mit
Fehlbedienung, Hardwaredefekten, Softwarefehlern und Standortausfallen.

7. Vom Konzept zum belastbaren Betrieb

Technische MaRnahmen entfalten ihren Wert erst in einem geregelten Betrieb. Dazu gehéren ein benannter
Service Owner, eine aktuelle Systemdokumentation, ein Anderungsprozess und ein fester Kontrollrhythmus. Der
Umfang darf zur Organisation passen. Ein kleiner Betrieb bendétigt keine Sitzungsburokratie wie ein Konzern. Er
bendétigt jedoch Klarheit darliber, wer entscheidet, wer umsetzt, wer prift und wie Abweichungen behandelt
werden.

Bei jeder MaRnahme sollten vier Fragen beantwortet werden: Welches konkrete Risiko wird reduziert? Woran
erkennen wir, dass die MalRnahme aktiv ist? Wer reagiert auf Fehler oder Alarme? Wie verlassen oder ersetzen
wir die Losung spater? Diese Fragen schitzen vor Scheinsicherheit und unnétiger Herstellerbindung. Sie
machen Angebote vergleichbarer und erleichtern die Ubergabe zwischen internen und externen
Verantwortlichen.

Dokumentation ist kein Selbstzweck. Sie verkiirzt Stérungen, macht Anderungen sicherer und verhindert, dass
kritisches Wissen ausschlief3lich bei einer Person liegt. Gute Dokumentation ist knapp genug, um gepflegt zu
werden, und konkret genug, um in einer Stérung zu helfen. Dazu gehéren Ubersichten, Abhéngigkeiten,
Verantwortliche, Zugangsverfahren, Wiederanlaufhinweise und der Stand der letzten Prifung.

Ein Management-Review sollte Risiken nicht in technischen Einzelmeldungen verstecken. Sinnvoll sind wenige
verstandliche Kennzahlen: ungeklarte kritische Schwachstellen, Abdeckung starker Authentisierung, erfolgreiche
Restore-Tests, Uiberfallige Offboardings, nicht unterstiitzte Systeme und offene MalRnahmen nach Prioritat. Die
Kennzahlen dienen Entscheidungen, nicht dem Schonrechnen eines Ampelstatus.

Die beste Roadmap ist umsetzbar. MalRnahmen werden in kleine, prifbare Pakete geschnitten und mit Termin
sowie Verantwortlichem versehen. Kritische SofortmaRnahmen stehen vor Komfortprojekten. Nach jedem
Abschnitt wird gepruft, ob das Risiko tatsachlich gesunken ist. So entsteht iiber Monate ein belastbarer Betrieb,
ohne das Tagesgeschaft durch einen unrealistischen Komplettumbau zu blockieren.
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Beschaffung und Betrieb sollten getrennt bewertet werden. Ein glnstiger Einstieg kann durch aufwendige
Administration, unklare Lizenzbedingungen, fehlende Exportmdéglichkeiten oder schwachen Support spater teuer
werden. Umgekehrt ist eine umfangreiche Plattform nicht automatisch die bessere Wahl. Vor einer Entscheidung
werden deshalb funf Jahre Betrieb, interne Zeit, notwendige Kompetenzen, Ausfallfolgen, Datenmigration und
Ruckbau betrachtet. Diese Gesamtsicht verhindert, dass ein kurzfristiger Preisvergleich die langfristige
Handlungsfahigkeit bestimmt.

Auch Kommunikation ist eine Sicherheits- und Qualitatskontrolle. Mitarbeitende miissen wissen, wo sie
Stérungen, verdachtige Nachrichten oder Fehlbedienungen ohne Angst vor Schuldzuweisung melden kénnen.
Fuhrungskrafte bendtigen eine verstandliche Lage, keine Sammlung unbewerteter Warnungen. Dienstleister
brauchen eindeutige Freigaben und erreichbare Ansprechpartner. Ein kurzer, regelmafig gelbter
Kommunikationsweg reduziert im Ernstfall Verzégerungen und Fehlentscheidungen deutlich.

Vor dem Produktivstart gehort eine unabhangige Abnahme in den Plan. Dabei wird nicht nur geprift, ob
Funktionen vorhanden sind, sondern ob Berechtigungen, Protokollierung, Sicherung, Alarmierung,
Dokumentation und Riickfallweg tatsachlich funktionieren. Festgestellte Abweichungen werden mit Risiko,
Verantwortlichem und Zieltermin protokolliert. Eine bewusste Rest-Risikoentscheidung ist legitim; eine
unbemerkte Licke ist es nicht. Diese Abnahme schafft eine belastbare Ausgangslage fir den spateren
Regelbetrieb.

Technische Standards muissen auRerdem mit dem Arbeitsalltag vereinbar sein. Eine Kontrolle, die regelmaRig
umgangen wird, schitzt schlechter als eine etwas einfachere Losung, die zuverlassig genutzt und Gberwacht
wird. Pilotgruppen helfen, Nebenwirkungen frih zu erkennen. Rickmeldungen aus Fachabteilungen werden
dokumentiert, ohne die Schutzziele aus dem Blick zu verlieren. So entsteht Akzeptanz nicht durch Marketing,
sondern durch nachvollziehbare Entscheidungen und funktionierende Ablaufe.

Mindestens einmal jahrlich sollte die Organisation ihre Annahmen neu prifen. Geschéaftsprozesse,
Mitarbeiterzahl, Standorte, Anwendungen, Bedrohungen und gesetzliche Rahmenbedingungen verandern sich.
Ein friher sinnvoller Schwellenwert oder Vertrag kann spater unpassend sein. Das Review betrachtet neue
Abhangigkeiten, abgeschaltete Systeme, offene Ausnahmen, Wirksamkeitsnachweise und geplante
Veranderungen. Daraus entsteht die nachste Uberschaubare Roadmap statt eines jahrelang unveranderten
Dokuments.

Praxis-Checkliste

m Drei echte Kopien in getrennten Fehlerdomanen vorhalten

m Mindestens eine externe sowie offline oder unveranderbare Kopie betreiben
m Backup-Administratoren und Produktivadministratoren sinnvoll trennen

m MFA, restriktive Tokens und getrennte Managementzugange verwenden

m Verschlisselungsschlissel und Notfallzugénge offline sichern

= RPO, RTO und Wiederanlaufreihenfolge je kritischem Prozess festlegen

Restore-Tests dokumentieren und festgestellte Licken nachverfolgen
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Fazit

Die Qualitat einer IT-Entscheidung zeigt sich nicht am Prospekt, sondern im Betrieb: an klaren Rollen,
nachvollziehbaren Anderungen, getesteter Wiederherstellung und einer realistischen Exit-Option. BR-Systems
unterstitzt bei Bestandsaufnahme, Konzeption, Migration, Umsetzung und laufendem Betrieb -
herstellerbewusst, aber nicht verkaufsgetrieben.

Quellen und weiterfithrende Informationen

[1] CISA: #StopRansomware Guide
https://www.cisa.gov/stopransomware/ransomware-guide

[2] Proxmox Backup Server: Backup Storage und 3-2-1
https://pbs.proxmox.com/docs/storage.html

[3] Proxmox Backup Server: Dokumentation
https://pbs.proxmox.com/docs/

[4] Proxmox Backup Server: Tape Backup
https://pbs.proxmox.com/docs/tape-backup.html

Historischer bzw. fachlicher Bezugsstand: 12. Mai 2026. Veroffentlicht: 26. Mai 2026. Online-Quellen zuletzt geprift: 12. Mai 2026. Der
Fachstand ist kein vorgetéuschtes Verdffentlichungsdatum. Dokument-ID BR-WP-BCK-002, Version 1.0.

Uber BR-Systems
m Herstellerunabhangige Beratung mit Blick auf Nutzen, Betrieb und Exit-Fahigkeit
m Umsetzung und Betreuung fiir Microsoft 365, Security, Proxmox, Backup, Netzwerk und Open Source

m Ein fester Ansprechpartner, nachvollziehbare Dokumentation und transparente Leistungsgrenzen

Nachster Schritt

Sie moéchten das Thema auf Ihre Umgebung tbertragen? BR-Systems beginnt mit einer Bestandsaufnahme und
einem klar begrenzten Malnahmenplan. Kontakt: info@br-systems.eu oder +49 179 1601700.
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